HU'GNG DAN AN NINH MANG

Dich vu Ngan hang truc tuyén (Internet Banking) 1a mét dich vu tién loi va tiét kiém thoi gian. Quy
khach c6 thé chuyén tién, gl tién trwe tuyén va thwe hién cac giao dich khac théng qua dich vu ngan
hang trwc tuyén mét cach thuan tién va an toan ngay tai nha minh. Quy khach chi cdn mét chiéc may
tinh c6 ndi mang internet dé thwe hién tat ca cac giao dich nay. Nhwng gidng nhw tat ca cac tién trién
vé céng nghé khac, dich vu ngan hang qua Internet cting c6 mét vai van dé Quy khach can lwu y nhw
t6i pham n&c danh... Vi vay, Quy khach can biét nhirtng méi nguy hiém thuwéng gap khi Quy khach sty
dung mang trwc tuyén ciing nhw cac bwdc Quy khach can thuc hién dé bao vé chinh Quy khach
trwéc cac méi de doa trén mang nhw tdi pham tai chinh va tdi pham nac danh.

Vi-rut may tinh

Khi internet dang ngay cang tré nén phd bién, tdi pham may tinh da nhan thay co hoi dé lam hai
nhing ngudi st dung thiéu canh giac nham I3y tién cta ho.

Bang cach s dung céc vi-rat may tinh va vi-rat Trojan, t6i pham may tinh tap trung va lam cho céc
may tinh khéng dwoc bdo vé bi nhiém vi-rat dé Iay quyén truy cap va mat khau khi Quy khach truy
cap vao mang internet. Cac vi-rat nay thuwéng ghi lai cac tiéng ban phim, cac nhap chudt hodc chup
nhanh man hinh ctia Quy khach ma khéng dé Quy khéach biét, khi Quy khach vao céc trang web an
ninh can cac thw Gy quyén cta Quy khach va glri cac théng tin nay tdi cac t6i pham may tinh dang
cho san.

Vi-rat may tinh thuwéng lan truyén qua céc tai liéu dinh kém gri qua e-mail (bao gébm ca céac dwong
link dan dén két néi vao cac trang web) ma bé ngoai nhin nhw 1a dwoc gl t&i bédi mét ngudi quen
ctia Quy khach hodc mét nguén dang tin cay, va cac div liéu dwoc tai xubng tir internet.

Meo

M6i mot may tinh dung dé truy cap vao dich vu Ngan hang trwe tuyén can cai mét rng dung
an ninh mang dé bao vé Quy khach khéi cac vi-rut.

Cac e-mail Itra dao va gian lan

E-mail 1& mét phwong phép tuyét voi dé lién lac véi ban bé va gia dinh. That khéng may, t6i pham
cling loi dung tinh phd bién cta email dé& nham vao cac khach hang khéng canh giac bang céc théng
diép gia mao dé lay cac thdng tin ca nhan hay tién cda ho.

Cac email Ira déo, thwong dwoc biét 1a phishing, c6 thé nhin bé ngoai nhw la dwoc gl tr Ngan hang
Commonwealth Bank of Australia va yéu cau Quy khach cap nhat hoac xac nhan cac théng tin nhu:



e Ma nguwoi str dung myAccess

Mat khau thiét bi bdo mat myAccess
e (Cac cau hdi nhan dang cé nhan
e (Cac théng tin lién lac
e Céac sb tai khoan
Ngan hang Commonwealth Bank of Australia s& khéng bao gi& giri Quy khach email yéu cau Quy

khach xac nhan, cap nhat hay cho biét théng tin ngan hang bdo mat ctia Quy khach. Quy khach cé
thé xem mét mau thw Itva dao dwéi day:



Tw: B6 phan Dich vu Khach hang (Viét Nam)

Pén: nhi*ng ngudi nhan &n danh

Péng gui:

N6i dung: Cap nhat Dich vu Ngan hang truc tuyén ctia Commonwealth Bank
Tai liéu dinh kem: _AVG certification_.txt (300B)

CommonwealthBank /

Trung tdm dich vu ca nhan
Kinh g&ri Quy khéch hang,

Ngén hang Commonwealth Bank of Australia c6 chinh sach nghiém ngat béo dam rang tat ca cac e-mail clia khach hang co
lién quan téi tai khoan ngan hang cta ho déu dwoc xac nhan. Viéc nay dwoc thire hién vi si an toan cia ban bdi vi mét so
khach hang cta ching téi khdng con st dung email clia minh niva.

Nh&m duy tri cac dich vu chat lwgng cla ching t6i va bdo ddm an toan cho viéc st dung hé théng ngan hang truc tuyén cia
chiing t6i, ching t6i yéu cau ban xac minh va xac nhan dia chi email c6 dinh clia ban béng céch truy cap vao dudng link dwéi
day:

Nh&p Chuét Vao Day Bé Xac Minh Bia chi Email ctia ban

Viée xé&c minh email phai duoc thuc hién trong vong 2 tun ké tir khi nhan duoc thw nay. Nhung néu khong thue hién theo yeu
cAu nay, tai khoan sé bj tam treo va hoat dong han ché cho dén khi cé chuyén gia lién lac véi ban vé 16 nay. Didu nay c6 thé
tranh duoc don gidn béng cach nhap vao dudng link xac minh & trén clia ching toi.

Chuing t6i xin 16i Quy khach vi bét ct s phién ha nio.
Tran trong.

Bo Phan Dich vu Khach hang

Ngéan hang Commonwealth Bank of Australia

Chi nhénh Thanh phé H& Chi Minh

Hay glri cac thw Quy khach nghi nge 1a thw Itra dao theo dang van ban dinh kém dén chang téi tai dia chi
email customerservice@commbank.com.vn va cho chiing t6i biét tinh huéng ctia Quy khach. Néu Quy
khach da tra I&i mét thw Itra dao, hay nhanh chéng lién lac Bo phan Tro giup myAccess ngay lap tirc theo
s6 +84 8 3824 1525.

Céc thw Ira d&o hra hen céch kiém s tién Ién mét cach nhanh chéng va dé dang. Cé rat nhiéu loai
email Ilra da0 khéac nhau va lubn xuét hién nhirng thw Ira dao kiéu méi, duwdi day 1a nhitng méau thw Iva
dao thwong dwoc str dung:

‘Nigerian 419’ scams hira hen cac phan thuéng tai chinh I&n néu Quy khach gitp ai d6 chuyén tién ra
khéi nwéc ho bang cach tra phi va cho ho biét cac théng tin tai khoan ngan hang ctia Quy khach.



Thw Itra dao thanh toan trwéc yéu cadu Quy khach gl tién trwéc cho mét san pham hodc “phéan
thwdng”. Cudi cung Quy khach sé& nhan dwoc cai gi d6 khéng nhw Quy khach mong doi hoac khéng
co gi ca.

Chuyén tién cho mét ai do la cach co ban dé t6i pham dung tai khodn ctia Quy khach cho muc
dich “rira” tién ban cda ching — giao dich nay la phi phap va Quy khach c6 thé bi truy tb.

Meo

Cac email Itra dao nhin bé ngoai qua that dén khong thé tin duoc — va béi vi day
chinh la nhirmg thuw Itra dao!

Toi pham nac danh

T6i pham n&c danh xay ra khi cac t6i pham dung cac théng tin ca nhan ctia Quy khach dé truc loi —
bang cach mao nhan 1a Quy khach dé nép don xin vay, dung hét cac héa don va khdng tré cho nha
cung cép tin dung.

Loai t6i pham nay s dung céc vi-rut, email Itra dao va cac dia chi mang xa héi (trinh bay duwéi day)
dé thu thap cac théng tin can thiét nham “lay cap” théng tin nhan dang cta Quy khach nhw tén, théng
tin thé tin dung, dia chi, ngay sinh, tai khodn ngan hang, théng tin thé ghi no va gidy phép lai xe, va
sau do thwe hién hanh vi lra dao bang tén Quy khéach.

Mang xa hoi

Céc trang mang xa hoi nhw Facebook, MySpace va Linkedln, 14 cac cdng ddng mang chia sé cac méi
quan tam va cac hoat dong v&i nhau va dwa ra rat nhiéu cach dé két ndi va lién lac véi nhirng nguoi
khac. That khéng may nhirng trang mang nay ciing cho céc téi pham mét cach khac dé lay cac thong
tin phuc vu cho t6i pham nac danh.

Dé bao vé chinh Quy khach khi str dung céc trang mang xa hoi nay, Quy khach can:

> BDam bao céc trang hd so ¢4 nhan ctia Quy khach chi cé thé truy cap dwoc béi nhirng
nguwdi ma Quy khach tin cay ma khéng phai cong déng chung bang viéc thay dbi cai dat
cac ché do an ninh.



> Khéng bao gi& dang céc théng tin ca nhan va cac thong tin nhay cdm nhw ngay sinh, s
gidy phép lai xe, s6 hd so thué hay thdng tin tai khodn ngan hang.

> Khéng dwoc dang cac thong tin lién lac nhw dia chi nha hay sb dién thoai cla Quy
khach

Meo

myAccess la mét hé théng c6 d6 xac thwe thuan tién va mang tinh hiéu qua cao yéu cau
cac mat khau Quy khach chi sir dung mét 1an dé cho phép cac hoat dong va giao dich

myAccess nhéat dinh. Hay tim hiéu thém vé dich vu mién phi nay va cach né cé thé bao vé

Quy khach tai myAccess — Bao mat va An ninh true tuyén.

C6 nhitng bwéc quan trong Quy khach can thwe hién dé bao vé chinh Quy khach truwéc cac mbi de
doa trwc tuyén nhw chwong trinh tdi pham tai chinh va téi pham nac danh. Viéc &p dung cac bwdc
dwéi day dé bao vé may tinh ctia Quy khach khéng chi gidp tiét kiem thoi gian cta Quy khéch va
tranh nhirng phién phirc néu c6 xady ra ma con bado ddm Quy khach sé cé dwoc kinh nghiém s dung
mang tét nhat.

Png dung an ninh mang

Mé&i mot may tinh dung dé truy cap vao dich vu Ngan hang trwc tuyén can cai mét ing dung an ninh
mang dé bao vé Quy khach trwdc cac chwong trinh t6i pham tai chinh va bao vé nhan dang truc
tuyén ctia Quy khach. Ung dung an ninh mang ttr mét nha cung cép uy tin phai bao gém:

e Chéng vi rit — ngan chan chwong trinh tdi pham tai chinh khéng 1am hai may tinh cta Quy
khach

e Chéng gian diép mang — bao vé may tinh cla Quy khach trwéc chwong trinh tdi pham c6 thé
dang cb theo dbi nhirng gi Quy khach thao tac trén mang.

e Tuwong Ilra — theo ddi cac théng tin dang ra vao may tinh cia Quy khach dé chan truy cap trai

phép.

Can dam bdo Ung dung An ninh Mang dwoc dat ché do tw dong tai cac ban cap nhat chéng vi-rat
hang ngay nhdm bao dam Quy khach duoc bao vé truéc cac mbi de doa méi nhat.

Nang cap Hé diéu hanh cta Quy khach

Dam bao hé diéu hanh ctia Quy khach luén dwoc cap nhat la mét budc quan trong trong bao vé may
tinh ctia Quy khach. Ca Microsoft va Apple déu thwong xuyén phéat hanh cac ban cap nhat hay ban
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stra cung cap cho Quy khach céc tinh nang méi va bao vé Quy khach trudc cac loai chwong trinh toi
pham méi.

Microsoft Windows — dung ban cap nhat Windows tai dia chi http://windowsupdate.microsoft.com/

Apple Mac OS X — dung ‘Cap nhat phan mém’ trong Finder

Céc ban cap nhat thwong dwoc phat hanh hang thang nhung c6 thé c6 cac ban bd sung an ninh
khan cép trong thang. Quy khéch c6 thé thiét 1ap ciu hinh may tinh ctia Quy khach dé tw dong tai
xudng va cai dat cac ban cap nhat nay.

Trung tam An ninh Windows

Déi v&i nhitng nguwdi st dung hé diéu hanh Microsoft Windows, Trung tdm An ninh cé thé gilp céac
Quy khéach kiém soat an ninh trén may tinh ctia Quy khach bang cach hién thj tat ca cac ché do cai
d&t vé an ninh trén mdt man hinh thuan tién. N6 sé& canh bao Quy khach khi phan mém an ninh hét
han hodc khi cac thiét 1ap an ninh can dwoc ciing cd, bao ddm may tinh ciia Quy khach dwoc cai dat
dé str dung myAccess va Internet mét cach an toan.

Minh hoa duwéi day cho thay mét chwong trinh chéng virut chwa dwoc cai dat va cung cap mot dwong
link “Tim mét chwong trinh’ dé khac phuc van dé an ninh nay.

% Vindors Sczurty Cenier o |
L]
Security essentials
To help protect your computer, make sure the four security scsentials below are marked On or
oK,
{Firewall n@ | w!
*  Getthe latest security and :
bbabi UL LELN  Automatic updating On @ | [
Microsoft
Change the way Security C .
e A i Malware protection On @ | (a
Other security settings Ok @ |~

Internet security settings oK @
il Intemet security setings are set ta thewr recommencled levels.
£ protact my computs

Quy khach cé thé vao Trung tdm An ninh Windows bang cach nhap chuét vao Start > Control Panel
> Security Center.



